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1. Préambule
Je vais donc rédiger un compte rendu de mes analyses faite sur le réseau du groupe Pierreval, avec les
autorisations des administrateurs réseaux j'ai utilisé différents outils d’analyse. Grace a la VM kali linux
qui offre une panoplie d’outils informatique trés puissant et qui sont libre d’acces, il existe plusieurs
guides qui explique comment débuter et comment bien s’en servir.L’étude du réseau a été Réalisé dans
un cadre éthique !

*e tiens aussi a dire que pour des raisons évidentes, . _ o
aucune vulnérabilité ne sera citée dans ce compte rendu. Celui-ci permet
seulement de comprendre comment j'ai effectué mon analyse du réseau.

2. Identification :

Version 1.0-01/07/2024

Objectif Comprendre ce que veut dire OSINT, et
pourquoi est-il important de mener des
analyses de sécurité.

Demande complémentaire a faire Aucune, Toutes les autorisations ont été
auprées du service Informatique accorde.

3- Serveur de Messagerie :
[Ces enregistrements DNS . on y retrouve SPF, DKIM, DMARC.

SPF est configuré automatiquement lorsque le Nom de Domaine est créé. Autrement il est mis en place
par l'un des protocoles de la licence Microsoft365.

-J’ai pris soin de vérifier sur le site Vérification du dossier SPF | Vérificateur SPF | Mimecast qu’il était
bien actif.

Résultats SPF pour le domaine:

pierreval.com

pierreval.com

Enregistrement DNS Mombre total de recherches : 4 Recherches : 4

Aucun probléme n'a été détecté avec cet enregistrement

[
Passons maintenant a DKIM qui est un acronyme pour Domain Keys Identified Mail. Cette technologie

permet d’envoyer un message chiffré, et de s’assurer que celui-ci n’a subi aucune altération durant sa
transition entre le serveur émetteur et le serveur récepteur.

Comparé a SPF il n’est pas mis automatiquement aprés la configuration d’un DNS il est donc important
de vérifier ou de le mettre en place.
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Communication normale

Utilisateur Elte internet

Y-V

Man-in-the-middle

DKIM prouve que le contenu du mail ainsi que les en-tétes n’ont subi aucune altération : le mail est
donc authentique et légitime : personne ne l'a envoyé a votre place, et le serveur de messagerie distant

a maintenant la capacité de le vérifier.

Apres vérification sur le site suivant, on sait que DKIM est bien mis en place et que la clé publique

de plerreval.com encode sur 1024 bits.

Your results

Your DNS recond |s:

Your DNS reodnd i5: SEamar_domaikey pismeal Com

Domain

Your domain i5: plerréval.com

Full DRIH Record

veDEIM1; ks, pebdiGIMAGGLSqGS 32‘5-\1\..«-4{1 ..-Q BIQHEgQ Ik clinnépZch
QU PEVLINTEG T Le AW AKAZ| E= G2 1wl 2ePGil ey 7oV
PEDAZTSgs7 01 dedmoX-QIDAQAR:

Key Length

Mast ESPs use 1024-bit kéys by default, but companies like Goagle use D04E8.5i keys. We rétn

We have defected that the key length you use is 1024
Declared tags
Tag Valuee Description

[= 3] 01 BRI protogod version

S DvDmmTSZ albod W TR Rl '\T-n
ESENRTIGITosnENmbmbleca GRS

The &=’ tag provide a list of mechanisms that can be used to deco

de a DEIM signatune. (rsa’ 5 used mast often)

MIGIMADGCSgGSID3DQEBADUA

Your bazebd encaded public key.

On va Maintenant passer a DMARC :

DMARC est un acronyme pour Domain-based Message Authentication, Reporting, and Conformance. DMARC

utilise SPF et DKIM pour authentifier les expéditeurs d’emails, et fournit une protection supplémentaire. En
effet, SPF et DKIM permettent d’authentifier un expéditeur (ou non). Mais ils ne donnent aucune indication sur
la conduite a tenir dans le cas d’une usurpation d’identité avérée.

C’est la que DMARC entre en jeu : lorsqu’on configure cet enregistrement DNS, on lui indique une

politique a tenir. Cela permet au serveur de messagerie de savoir quoi faire de ces mails : faut-il les
rejeter ? les mettre en quarantaine ? Ne rien faire mais ['historiser ?
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A Nous de le décider, et ca se passe dans DMARC.

Pareil ici, DMARC a déja été configuré :

pierreval.com

VERIFIER DMARC

Vos résultats

Enregistrement DMARC complet

v = DMARCT ; p = quarantaine ; sp=aucun ; rua=mailto:dmarc-rua@pierreval.com ; ruf=mailto:dmarc.ruf@pierreval.com

4 — Analyse Nmap

Jai effectué plusieurs test trés simple grace aux logiciels nmap, qui m’ont permis de scanner
plusieurs port TCP/UDP.

Il existe des versions avec des interfaces graphiques, cependant pour comprendre comment ¢a
marche, j'ai préféré utiliser le logiciel en lighe de commande sur la VM Kali.

Je vais lister un maximum de commande que j’ai pu rentrer sur le logiciel sans trop rentrer dans
les détails, ainsi je n’afficherais pas le résultat des commandes passé, pour des raisons de
sécurité envers le groupe Pierreval.

Commandes:

2o -v -A -sV 192.168.0.0 /16

- nmap-T4-A-v192.168.2.232

- nmap-T4-A-v-Pn192.168.2.232
- nmap -p 1-65535-T4-A-v192.168.2.0

- nmap-sS-sU-T4-A-v192.168.2.0

Tout cela m’a permis de voir les ports ouvert ou fermé et ainsi par la suite faire des recherches
afin de « localiser » les services mis a disposition sur les ports identifiés.

5. Analyse Amass :
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- Amass est un outil inclus dans la distribution Kali Linux . Il aide les professionnels de la
sécurité informatique a effectuer une cartographie réseau des surfaces d’attaque et a découvrir
des actifs externes. Amass utilise des techniques de collecte d’informations open source et

d’identification active.
Commandes :

- Intel

- Enum

6 — Fin Procédure :
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